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1. OZET

CloakCoin, Enigma ile 6zel, glvenli, takip edilemeyen ve merkezi olmayan
transferleri kolaylastirmak igin tasarlanmig bir kripto para birimidir.

Cloak, PoW / PoS (Proof of Work, Proof of Stake) dzelliklere sahip para
birimidir. Su anda Proof-of-Stake (faiz kazanimi) asamasindadir.

Enigma, CloakCoin’in gelecekteki gelisiminin temelini olusturan ve CloakCoin
aginda galisan merkeziyetsiz uygulamalar igin temel islem sistemini saglayan
ozel, guvenli ve takip edilemeyen bir 6deme sistemidir.

Bugun gizlilik belki de her zamankinden daha 6nemli. Teknolojik ilerlemenin
inanilmaz hizi, ufkumuzu hizla genisletmis ve dinyayi daha 6nce hi¢ olmadig
sekilde birbirine baglamistir. Bitcoin'in 2009'daki tanitimi sayesinde, kripto para
birimi strekli olarak yayginlasiyor ve bu nedenle blockchain guctnu kullanarak
artik dijital parayi diinya genelinde giivenli bir sekilde aninda aktarabiliyoruz.

Kripto para birimi kullaniminin benimsenmesi daha yaygin hale geldikge, artan
duzenleme ihtiyaci kaginilmazdir. Bu dizenlemeler yayginlastikca icerikleri

de herkesce gorulecektir. Ancak, birgok kisi dlizenlemelerin asiri derecede
caydirici olabilecegini ve asil amacinin kripto para birimlerinin 6zgurlikgu
yanini baski altina almak igin tasarladigini distinmektedir.
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Enigma, merkezi olmayan, bir ‘off-blockchain’ karistirma algoritmasidir.
CloakCoin agindaki kullanicilarin Cloak’i 6zel ve guvenli bir sekilde birbirlerine
iletmelerini saglar.

Enigma, iletim sirasinda kullanilan karistirma igleminin tguncu taraf gozlemciler
icin hem guvenli hem de izlenemez olmasini saglamak i¢in tasarlanmigtir. Bu
durum, bir kullanicinin Cloak coinlerinin transfer sirasinda giivende tutulmasini
saglar ve bu karistirici islem sayesinde gonderici ve alici eslendirilemez ya

da iliskilendirilemez., Cloaking sirasinda CloakCoin’ler hicbir zaman herhangi
bir aracl tarafa transfer edilmez, bu yizden Cloak Coin’ler glivende kalmaya
devam eder. Enigma sisteminin, Cloaking transferlerinin gergeklesmesine
destekte bulunan kullanicilari 6dullendirmesini saglama konusunda siki bir
sekilde calismaktayiz. Bu sireci gelistirmeye ve aktif olarak katilan kullanicilari
daha fazla tesvik etmeye devam edecegiz. Cloak Coin sahibi olan herkes,
isterlerse, clizdanlarinda yer alan Cloak Coin’leri Staking/Cloaking modunda
saklayarak Cloaking islemlerine pasif olarak destekte bulunabilir. Kullanicilar bu
destek sonucunda odul kazanmaktadir.



2. ENIGMA V1.0 GENEL BAKIS

Enigma, Cloak’in; 6zel, guvenli ve takip edilemeyen 0deme sisteminin
erisilebilir ilk iterasyonudur. Enigma islemleri, yardimlar karsiliginda odul alan
diger kullanicilar tarafindan gizlenir. Bu duruma verilen isim ise “cloaked™tur

. Diger kullanicilar, Enigma iglemine girdi ve ¢iktilar saglayarak, cloak
aktariminin gergek kaynagini ve hedefini belirlemeyi imkansiz kilar. Agdaki tum
Enigma mesajlari, veri givenligini ve butlnligind saglamak igin CloakShield’i
kullanan alici igin hashlenmis ve sifrelenmistir. Daha fazla bilgi igin Bolum 3-

“CloakShield” bolimune bakiniz.

2.1. ENIGMA SURECI .
(ENIGMA AKTIF NODE’LAR iCiN)

ENIGMA DUYURULARI

Enigma dugUmleri (node’lar) Cloak agi Uzerinden iletisim kurar ve bir digim,
diger aktif Enigma dugumlerini takip eder. Enigma Duyuru Yayinlari, halka agik
oturum anahtarimizin ve mevcut Enigma gizleme bakiyesinin diger Enigma
dugumlerini uyarir.

ENIGMA CLOAKING ISTEKLERI

Bir kullanici, Cloaked Enigma islemi gondermek istediginde, bir dizi Enigma
digumina (yeterince yiksek bir Enigma bakiyesiyle) seger ve gizleme
konusunda yardim talep eder. Bir Enigma dugumu, cloaking igin yardimci olmayi
ve bunu belirtmek igin talep sahibine bir kabul cevabi gondermeyi segebilir. Bir
Enigma dugumu cloaking islemine katiimayi reddederse veya zamaninda yanit
vermezse, alternatif bir Enigma dugumu segilir ve temasa gegilir.



DDoS (dagitiimis hizmet reddi) korumasi, oturumun geri kalani igin hatali
davranan dugumleri kara listeye alacaktir. Bir dugum, bir Enigma iglemini
imzalamay! surekli reddediyorsa veya Enigma mesajlarini aktarmayi
reddediyorsa, yanlis davraniyor olarak kabul edilir. Enigma cloaking - gizleme
nodlari bir cloaking nodu ve gonderici nodu arasinda simetrik RSA-256 veri
sifrelemesi igin paylasilan bir gizli anahtar olusturmak igin kullanilan Enigma
baslatici nodu ile paylasilan bir gizlilik tiretmek icin Elliptic Curve Diffie
Hellman anahtar degisimi yontemini (ECDH) kullanur.

ENIGMA CLOAKING KABULU

Bir Enigma nodu “cloaking” gizleme istegini kabul ettiginde, bu nod, Enigma
isleminde kullanilmak Uzere bir dizi islem girdilerinin ve giktilarinin bir listesini
temin eder. Bir gizleme noduyla saglanan girdi miktarlari Enigma gonderim
miktarina esit veya daha biyUk olmalidir (arti Ucretler). Ciktilar, Enigma
isleminin gercek ciktisi ile mumkin oldugu kadar eslesecek sekilde dikkatlice
segilir. Enigma output adresi daha dnce kullanilmamigsa, “Cloaker” tarafindan
yeni bir degisim adresi olusturulur. Enigma output adresi daha dnce kullanilip
bakiye aldiysa, benzer faaliyeti olan mevcut bir adres ‘Cloaker’ tarafindan input
fonlarini iade etmek ve Enigma ‘cloaking’ 0dulunu almak igin segilir.

‘CLOAKED’ ENIGMA'ISLEMI

Enigma Sender, Enigma Cloaker nodlari tarafindan saglanan girdileri ve ¢iktilari
kullanarak “gizlenmis” bir islem olusturur. Daha sonra, Enigma Sender, “cloaking
” asamasinda gizlemeyi kolaylastirmak adina tim islem girdilerini ve giktilarini
karistirmadan 6nce, kendi girdi ve giktilari isleme ekler. Sonrasinda, “Cloaked”
islemi sifrelenir ve herbir katilimci Cloaker’a (Cloakshield araciligiyla) gonderilir.

Cloaker nodlari, sagladiklari girdi ve ¢iktilarin “gizlenmis” islemlerde mevcut
oldugundan ve ¢iktilarinin bir veya daha fazlasinin da yeterli tcretlerle
6diillendirildiginde emin olmak igin islemi kontrol eder.islem kontrolleri olumlu
sonuglanirsa, islem (SIGHASH_ ALL+SIGHASH_ANYONECANPAY) seklinde
imzalanir, sifrelenir ve Enigma Sender’a geri gonderilir.



2.2.1. ENIGMA CLOAKING
NODLARINI IZLEME

Cloak aginda etkinlestiriimis Enigma nodlar diger nodlara duyurular yayinlar. Bu
Enigma duyurulari, nodun ortak ek anahtar kimligini (ec-key ID) ve Enigma cloaking
operasyonlari igin mevcut olan kullanilabilir bakiyeyi igerir. Nodlar, ag Uzerindeki
diger aktif Enigma nodlarinin bir listesini tutar, boylece cloaking igin iletisim
kurabilirler. Nod kimlikleri oturum bazinda olusturulur; istemciyi yeniden baslatmak
gegerli kimligi yenileyecektir.

1. Her bir clizdan, baslangicta oturum igin bir genel / gizli (secp256k1) anahtar
Gifti olusturur.

2. Cuzdan, Cloak aginda yer alan diger nodlara Cloak bakiyesini ve public
key'ini bildirir.

3. Nodlar diger aktif Enigma Cloaking nodlarini takip eder ve onlarla dogrudan veya
dolayli olarak iletisim kurabilir (CloakShield Onion Routing Uizerinden)



2.2.2. ENIGMA iSLEMINi BASLATMA

ALICE, 5 dagitici nod kullanarak BOB’a 10 CLOAK yollamak istiyor.

1. Alice, aga halka agik Enigma oturum anahtarini ve gondermek istedigi Cloak
miktarini igeren bir Enigma talebi yayinlar. Alice’in bu istegi, kaynagi gizlemek igin 5
Enigma seri noduyla guivenli bir sekilde yonlendirilir.

2. Catherine’de “Cloaking Modu” etkindir ve Alice ile guvenli iletisim igin gvenli bir
CloakShield sifreleme kanali olusturur. Catherine daha sonra bir Enigma yanit
paketi olusturur ve Alice’e guvenli bir sekilde gonderir. Catherine’nin gonderdigi
yanit, Alice’in gergeklestirdigi islemi “Cloaked” yapmak igin Catherine’nin gonderdigi
girdi ve giktilari igerir.

3. Alice, Catherine’in Enigma yanitini ¢ozer ve isler. Daha sonrasinda Catherine’in
girdileri ve giktilariyla kanistirlmis kendi girdileri ve ¢iktilarini kullanarak bir Enigma
islemi olusturur. Bu sifrelenir ve imzalamak igin Catherine’e gonderilir.

4. Catherine, Enigma igleminin sifresini ¢ozer ve tedarik ettigi girdilerin ve giktilarin
dogru bir sekilde kullanildigindan ve yeterince 6dullendirildiginden emin olmak igin
islem Uzerinde bir dizi butlnluk kontroll gergeklestirir. Enigma islemi testleri gegerse,
Catherine imzalar, sifreler ve Alice’e iletir.

5. Alice bunu kendini imzalamadan once imzalanan islemdeki diger denetimleri
gerceklestirir. islem daha sonra bir bloga dahil edilmek iizere aga sunulur. (Enigma
duagumlerinden glvenli bir sekilde yonlendirilir)

6. lIslem tamamlandiginda, Bob, Alice’den fonlari alacak ve Catherine, Enigma islemine
yardimci oldugu igin bir “Cloaking” ddult alacaktir.

7. Catherine’in Alice’in girdi ve ciktilarini ikizleyen (mirroring ) girdi ve ciktilari nedeniyle,
Enigma igleminin gergek gondereni ve alicisini belirlemek mumkin degildir.



ENIGMA TRANSACTION EXAMPLE

ALICE wants to send coins anonymously to BOB.

ALICE (-10.0992) CLOAK

(~10) CLOAK + (~0.0992) Enigma fee
= (~10.0992) CLOAK total

ENIGMA mixer nodes:begin communicating.

CATHERINE

Every coin holder can announce
themselves as a Mixer Node, also
known as a “Cloaker”.

Every participant remains
| anonymous and communicates
through an encrypted channel.

ALICE’s wallet is now cdnnected to mixer nodes.

Each mixer node helps ALICE by
shuffling around the transaction.

Mixer nodes get rewarded foerIoaking ALICE’s transaction.

This network of nodes creates
decentralized anonymization
similar to TOR Onion Routing.

(+0.0992) CLOAK

Alinear fee from .2% (>1000 coins) <<r The system works seamlessly to
to 1% (0 coins) is shared amongst all (' ) | ensure complete anonymity and
participating Cloakers. D

total privacy.

BOB then receives AL|¢E’S encrypted payment

BOB (+10) CLOAK

BOB successfully receives
10 CLOAK anonymously.




3. CLOAKSHIELD

CloakShield, bir Elliptic Curve Diffie Hellman anahtar degisimi (ECDH)
tarafindan desteklenen simetrik RSA sifrelemesi kullanarak Cloak agindaki
nodlar arasinda guvenli iletisim saglar. Bu, nodlarin gtvenli bir sekilde veri
aligverisi yapmasina, snoopers (ortadaki adam) ve sahtekarlara (siber saldiri)
karsl koruma saglanmasina olanak tanir. CloakShield hem Enigma hem

de merkezi olmayan CloakCoin uygulamalarini giivence altina almak igin
tasarlanmistir ve verilerinizin mimkun oldugunca gizli kalmasini saglayacakr.

CloakShield, bir veya daha fazla aliciya sifreli veri génderilmesine izin verir.
Tek bir aliciya gonderirken, yararl yuk (payload), ECDH paylasilan gizlilik
kullanilarak RSA ile sifrelenir. Birden fazla aliciya gonderirken, yararli yuk
(payload) bir kerelik anahtar kullanilarak sifrelenir ve daha sonra anahtar, her
alici icin ECDH / RSA yontemi kullanilarak sifrelenir.



PAYLASIMLI SIFRELEME ANAHTARI OLUSTURMA

Alice ve Bob’un givenli bir sekilde iletisim kurmasi igin, paylasilan bir sifreleme
anahtari Uzerinde anlagsmalari gerekir. CloakShield, bunu gerceklestirmek igin
ECDH'yi kullanir:

 Alice’de Enigma 6zel anahtari dA ve Enigma public key QA = dAG vardir (burada
G elliptic-curve igin Ureticidir). Bob’da Enigma 6zel anahtari dB ve Enigma public
key QB = dBG vardir.

*+ Alice, Bob'un gizleme yardimi i¢in kullanilabilirligini duyurmak icin aga gonderdigi
Enigma duyurularindan Bob'un Enigma acik dB anahtarina sahiptir. Paylagilan
gizliligi AAQB=dAdBG (ECDH_compute_key in OpenSSL) hesaplamak icin dzel
dA anahtarini ve Bob’un ortak QB anahtarini kullanir.

*  Alice daha sonra bir SHA256 hash yaratir ve sifreleme anahtari ve IV tiretmek
icin hash’i OpenSSLEVP_BytesToKey yontemine gegirir. Bu Bob’'un verilerini
sifrelemek icin kullanilacaktir (simetrik RSA sifrelemesi kullanarak).

« Alice artik Bob igin CloakShield korumali mesajlar olusturabilir.

Bob, Alice’den Cloak Korumali bir mesaj aldiginda, Alice’in ortak anahtarini
mesaj bagligindan okur ve yukaridaki adimlara gore (Alice’in yerine gizli
anahtari ile) Alice ile ayni paylasilan gizli anahtari olusturur.

Cloak cuzdani aktif CloakShield anahtarlarinin bir listesini tutar ve bir tane
olusturmadan dnce varolan bir CloakShield anahtarinin listesini kontrol eder.



CLOAKSHIELD VERISI

CloakShield, herhangi bir Cloak veri nesnesinin serilestiriimesine ve bir veya
daha fazla aliciya guvenli bir sekilde aktariimasina izin verir. CloakShield veri
paketi bagligl, gonderenin Enigma genel anahtarini ve alicilarin ortak anahtar
hashlerini igerir.

CloakShield ustbilgileri, gdnderenin ortak anahtari ve islenmemis sifrelenmemis
veriler kullanilarak olusturulan bir dogrulama hash'’i igerir. Bu hash, bagliktaki alici
bilgisinin sifreleme anahtariyla eslestiginden ve verilerin degistiriimedi- ginden
emin olmak i¢in CloakShield verilerinin sifresini cozme sirasinda dogrulanir.

CLOAKSHIELD ONION ROUTING

Onion routing bilgisayar agi Uzerinden anonim iletisim icin kullanilan (TOR
tarafindan kullanilan) bir tekniktir. Bir onion aginda, mesajlar bir soganin
katmanlarina benzer sifreleme katmanlari i¢inde kapsullenir. Sifrelenmis veri,
onion routers adi verilen bir dizi ag noduyla iletilir. Bunlarin her biri, verilerin
bir sonraki hedefini ortaya gikararak tek bir katmani “siler”. Son katman sifresi
¢Ozuldugunde, mesaj hedefine ulagir. Gonderici anonim kalir, glnku her araci
sadece anlik olarak 6nceki ve sonraki nodlarin yerisini bilir.



ONION ROUTING ANALOJISI

Enigma agina (CloakShield kullanarak) ‘onion routing’ islevselliginin eklenmesi,
nodlarin dolayli olarak trafik analizini atlatmasina izin verir. Bu, hangi nodlarin
birbiriyle iletisim kurdugunu belirleme girisimlerini veya CloakCoin agina islem
gonderen nodlari belirleme girisimlerini engeller. Bir Enigma nodu, baska bir
Enigma nodu ile iletisim kurmak istediginde, iletisim igin aktarici olarak hareket
etmek Uzere bir dizi bagka Enigma nodunu seger. Her sifrelenmis katman
sadece istenilen aktarici tarafindan ¢ézilebilir [Belirli katmanin sifrelenmis
oldugu yer]. Bir katmanin sifresini ¢ozdikten sonra, aktarici, verileri bir sonraki
aktarim noduna gegirir. Bu yonlendirme, veriler hedeflenen aliciya ulagincaya
kadar devam eder ve tiim katmanlar segilen aktarim nodlari tarafindan
sifrelenmistir. Enigma aginin kendine 6zgu yapisi nedeniyle ¢ikig nodlari gerekli
degildir ve CloakShield, bir aktarim nodunun sifrelenmis verileri okumasi veya
degistirmesi riski olmadigini garanti eder.



4, STEALTH ADRESLERI

Cloak, 6zel / guivenli islemleri diizeltmek igin Enigma sistemini kullanir.

CLOAKSHIELD - NOD’DAN NOD’A ILETISIM

Baslangicta her bir Cloak ctuzdani ad-hoc gizliliklerini elde etmelerini saglamak
icin kendi 6zel anahtari ve alicinin ortak anahtari ile ECDH'yi kullanarak bir
[NID_secp256k1] keypair (Cloaking Sifreleme Anahtari / CEK-Cloak Encryption
Key) Uretir. Bu iletisim Enigma ile ilgili tum nod’dan nod’ad iletisimlerde

temel olusturur. Bununla ilgili daha fazla bilgi igin ‘src/enigma/ cloakshield.h/.
cpp’adresine bakiniz. Bu ECDH tabanli sifreli iletisim, CloakShield tarafindan
ele alinan onion-routed veriler iin kullanilmaktadir.

Onion routing etkinlestirildiginde, istemci, bildigi Enigma peers listesini
kullanarak veriler i¢in gecerli bir onion route olusturmaya caligacaktir. Node,
Enigma peers ile dogrudan bir baglantiya sahip olmayabilir, ancak CloakData
(CloakShield ile yénlendirme igin paketlenmis veriler) paketler esler arasi olarak
aktarilirken bu gerekli degildir. Bir Onion Route varig noduna ulagana kadar her
bir route’ta 3 atlama nodu igeren genelde tipik olarak 3 farkli route’tan olusur.
Yonlendirme nod’lari gevrimdisi kaldigi durumlarda bunlarla basa ¢ikmak igin
coklu route’lar kullanilir,

Nodlar onion routing hizmetlerini tanitmak adina, peer’lara dizenli olarak
Enigma Announcement'lar (src/enigma/enigmaann.h) gonderir. A§ Uzerindeki
diger nodlar duyurulari saklar (sona erene veya bir glincellemeyle degistirilene
kadar) ve onion route’lar olugturmak igin bunlari kullanir.



STEALTH - GiZLi ADRES ISLEM ORNEGI
Bir nod Enigma islemini stealth/gizli bir adrese gonderdiginde, asagidakiler
gergeklesir:

10.

1.

Gonderici gonderilen tutari, Enigma odil ve ag Ucretini karsilamak igin girdilerini
olusturur (0 coin ile1000 arasinda % 1 oraninda. 1000 ve usti coin % 0.2).

Gonderici bir Gizleme Istegi - Cloaking Request nesnesi olusturur. (Bu istek tekil
Stealth Nonce igerir).

Gonderici alicinin stealth (gizlilik) adresi araciligiyla 2 ile 4 arasinda tek
kullanimlik Stealth (gizlilik) ddeme adresi olusturur ve gonderilen tutari bu
adresler arasinda raslantisal olarak bolustardr.

Gonderici, kag katilimcinin kullanilacagina karar verir. En dusik 5 en gok 25
katilimei segilebilir. (her katilimci esit bolunmus Enigma Ucretinin % 80-120'sini alir).

Gonderici aga Cloak Request'i onion routes yolu ile génderir. istek, “génderim
tutari” ni1 igermektedir, bu sayede Cloaker’lar bakiyelerinden ne kadar
ayrilacagini bilmektedir.

Cloaker CloakRequest'i alir ve katiimaya karar verir.
Cloaker, gondericiye X girdileri ve gizli bir adres ve gizli hash (degisim icin) saglar.

Cloaker, Gonderen’e Gizleme Kabul Yaniti - CloakingAcceptResponse génderir.
Bu gizli adres, Stealth (gizli) Nonce ve TX girdileri icerir.

Gonderici, yeterli Cloaker kabul edene kadar bekler.

Gonderici kendi ve Cloaker'in girdilerini kullanarak Enigma transfer iglemi
olusturur. Tum girdiler karistiriimistir.

Gonderici tim Cloaker’lar iin TX giktilari olusturur. Ciktilar degisimlerini
raslantisal olarak ayirir ve onlara geri gonderir. Bu ayni zamanda, Cloaker’lara
odullerini bolusturdr.



12.

13.
14.

15.

16.
17.

18.

5.

Gonderici Enigma TX igin kendi degisim iadelerini olusturur. Bunlar tek seferlik
gizli 6deme adresleridir.

Gonderici ag TX dcretini hesaplar ve bunu kendi degisim geri donlslerinden ¢ikarir.
Gonderici Enigma TX'i imzalamak icin Cloaker’lara gonderir.

Cloaker’lar, girdilerinin mevcut ve dogru oldugundan emin olmak ve girdi tutarini
asan ddeme ile birlikte gizli adreslerinden birine bagl tek seferlik 6deme adresleri
oldugundan emin olmak igin TX'i kontrol ederler.

Cloaker’lar TX'i imzalar veya reddeder ve Gonderici'ye imzalar gonderir.
Gonderici imzalari toplar ve tamalanmig, imzalanmis TX'i aga iletir.

Nodlar, gizli 6demeler ve Enigma 6demeleri igin gelen islemleri tarar ve herhangi
bir 6deme veya degisikligi tespit eder. Eslesen ddemeler icin anahtar giftleri ve
adresler olusturulur ve olusturulan anahtar / adresler yerel clizdanda saklanir.

ENIGMA’NIN GELECEGI- ILERIDEKI

GELISMELER

Enigma, CloakCoin’in temelini olusturur ve CloakCoin yasamini surdlrdikce

Enigma gelistirilmeye devam edilecektir. Gelecekte gelistiriimesi ongorilen

bazi ozellikler sunlardir:

GELISTIRILMIS PROOF-OF-STAKE-ALGORITMASI
Proof-of-Stake, blok imzalamak amaciyla kripto para agini birbirine baglama

yontemidir ve kullanicilarin coinlerin sahipligini gostermesi Uzerine kurulmustur.

Uzun vadede blok imzalama olasiligi, sahip olunan coin sayisina baglidir.

Ornegin, toplam coin arzinin %1’ine sahip olan biri, teknik olarak tiim proof-of-

stake bloklarinin da %1’ini imzalar.



Proof-of-Stake, Proof-of-Work yaklasimina kiyasla son derece daha az
aritmetik guce ihtiyag duyar ve dolayisiyla daha az enerji kullanir.

COIN AGE (COIN YASI) VE DOGRUSAL PROOF-OF-STAKE
Aslinda Coin Age yani Coin Yasi terimi tim Proof-of-Stake uygulamalarinin
temelinde yer alir ve CoakCoin de bunlardan biridir. Temel olarak basit

bir sekilde agiklamak gerekirse, Coin Age, coin sahibinin elindeki coini
harcamadan ya da bagska bir yere transfer etmeden ne kadar uzun sure
elinde bulundurdugu anlamina gelir. Bir transfer islemi gerceklestirilirse, bu
coinlerin Coin Yasl, yeniden sifirdan baslar. Coin YasI hesaplamaya ornek
vermemiz gerekirse, diyelim ki bir kullanici 365 adet CloakCoin’l 100 gun elinde
bulunduruyor, bu CloakCoin’lerin yasi 365x100 hesabindan, toplam “36,500
Coin Gunu” ya da yaklasik “100 Coin Yili” olur ( Coin Yili, artik yil hesabi
uzerindenyapilir ve tam olarak 365 gun olarak hesaplanmaz. Coin yili 365.24
gun Uzerinden hesaplanir).

Dogrusal Proof-of-Stake tasarimlari Coin Age ile ilgili elestirilere konu olmustur.
Pek ¢ok kisi, dogrusal Proof-of-Stake’in coinlerin stoklanmasinin/saklanmasinin
tesvik ettigini savunmaktadir (bunun trade ve transfer hacmine olumsuz bir
etkisi olabilir). Dogrusal Proof-of- Stake’e yoneltilen bir baska gegerli elestiri ise
ag guvenligine etki edebilecedi ile ilgilidir. Kullanicilarin coinleri kazandiklari
sirada duzenli olarak Cloak agina baglanmasi ve daha sonra tim Coin Age
imha edildiginde baglantinin kesilmesi nedeniyle Dogrusal Proof of-Stake
uygulamalari genellikle sikinti cekmektedir. Kullanici daha sonra, connect-
stake-disconnect iglemini tekrar etmeden 6nce Coin Age yenilene kadar bekler.
Bu durum, ag icin en iyi givenligi saglayan bir durum degildir ve sik ya da
surekli staking yapmay! édllendiren bir Proof-of-Stake algoritmasi, CloakCoin
ve Proofof-Stake ile ¢alisan diger para birimleri i¢in de faydal bir yontem olarak
gundeme gelmektedir.



Enigma Cloaker’larin mimkun oldugu kadar 6dullendirildiginden emin olmak
icin Coin Age, CloakCoin’in Proof-of-Stake algoritmasindan kaldiriimalidir. Bu,
Cloaker’larin hem tam staking odulunu hem de Enigma Cloaking odullerini
almasini saglar. Staking ddllerinin hesaplanmasinda bir hiz bileseninin
eklenmesi, aktif Enigma Cloaking nodlarini daha da fazla ddUllendirecektir. Bu,
kullanicilari Cloaking araciligiyla kazandiklari gelirleri arttirmak adina Enigma
transfer agina yani Enigma Cloaking’e katilmaya tesvik edecektir. Aktif olarak
katilan kullanicilara daha fazla 6dil saglamanin yani sira, gelismis bir Proof-
of-Stake algoritmasi ayrica yukarida belirtilern ag glvenligi konusunda da
gelistirmeleri saglar.

ENIGMA ISLEMLERININ BIRLESTIRILMESIi VE AYRILMASI
Enigma su anda transfer basina tek bir “Cloaked” islemi olusturuyor. Su anda
Enigma cergevesinde ¢oklu Enigma islemlerinin bir Enigma super islemine
birlestirilmesine izin verecek bir glincelleme Uzerinde ¢alisiyoruz. Bu, etkin bir
sekilde birden fazla “Cloaked” islemi icerecek ve Cloak kullanicilari igin daha da
fazla anonimlik saglayacaktir. Bu uzanti, kullanicilarin Cloaker sayisina ek olarak
ihtiyag duyduklari igbirlikgi Enigma islem sayisini segmelerine izin verecekir.

Bu ek, elbette tamamen merkezi olmayan, 6zel ve glvenli olarak kalacaktir.
Cloak Takimi tarafindan su anda yapilan bir bagka Enigma génderme
lyilestirmesi de blyuk miktarlardaki CloakCoin’i bir dizi kiiguk Enigma islemi
aracihgiyla “Cloaked’lamak yani gizliligini saglamaktir. Bunu gerceklestirmek
isteyen bir kullanici herhangi bir Cloak adresine gizli géndermek istedigi yani
orijinal terim ile Cloaked’ lamak istedigi miktari segecektir. CloakCoin arka
planda, kullanicinin Cloaked olarak transfer etmek istedigi miktara totalde es
olacak sekilde bir ok kigiik Enigma islemleri olusturarak belirli bir sirede
Cloked'lanan miktarin ag Uzerinde gizli transferini gergeklestirecektir. Bu toplu
islem, “birlestirilmis” Enigma islemleriyle uyumlu olacak ve transferler i¢in daha
fazla Cloaking korumasi saglayacaktr.



6. SSS

S. CLOAKER'LAR BIR ENIGMA iSLEMINE NASIL YARDIM EDERLER?
Cloaker'lar, gondericiden gelen girdiyi “giziemek” igin kullanilan bir veya daha
fazla girdi saglar. Cloaker’lar ayrica girdilerini dondlren ve ayrica Cloaker’i bir
ucret karsiliginda odullendiren bir dizi donus adresi de saglar. Aktivite ile adresleri
onceliklendirmek icin geri donus adresleri dikkatle segilir. Bu, Enigma isleminin
gercek ciktisini saptamak igin blockchain analizi yapan herkes igin durumu gok
daha zor hale getirir. Enigma sistemi hedef adresi de kontrol edecektir bdylece
“‘gizlenmis” ¢iktilar, gercek ciktiyi olabildigince benzer sekilde ikizler.

S. ENIGMA ISLEMLERININ TAMAMLANMASI NE KADAR SURUYOR?
Enigma islemlerinin su anda bir dakika i¢inde tamamlanmaktadir. Cloaking
nodlar Enigma islemi tamamlanana veya ayrilan slre sona erene kadar

bir Enigma isleminin gerekli fonlari rezerve etmesi igin ‘Cloak’ yapilmasina
yardimci olur. Siresi dolan veya iptal edilen bir Enigma islemi durumunda,
yeniden kullanim igin fonlar yerel olarak agilir.

S. ENIGMA STAKING'| NASIL ETKILER?

Bir Enigma isleminde kullanilan herhangi bir coin igin coin-age sifilanmasi
olacaktir. (Gonderici veya Cloaker olarak). Ancak, Cloaking’e katilmanin,
staking'e kiyasla gok daha yuksek bir getiri saglama olasiligi unutulmamalidir.
Cloak Takimi, yaklasan hardfork strimi i¢in Enigma algoritmasini revize
etmek igin galigiyor (Enigma 1.1). Daha fazla bilgi i¢in Bolum 5- ‘Enigma’nin
Gelecegi - ilerideki Gelisim’e bakiniz.



S. ENIGMA CLOAKER'I OLMAK iGIN CUZDANIMDA BELIRLI
MIKTARDA BIR BAKIYE OLMASI GEREKIYOR MU?

Cloaking hizmetlerinizi CloakCoin clizdaninizdaki bakiyeden bagimsiz
olarak sunabilirsiniz. Enigma Cloaking etkinlestirildiginde,CloakCoin, Enigma
Cloaking’e katilmak icin bakiyenizin bir kismini rezerve edecektir ve buna
ilskin olarak Cloaking 6dUll kazanacaksiniz. Varsayilan rezerv miktari

~% 50 olmakla birlikte, bu deger kullanici tarafindan ayarlanabilir. Enigma
duyurularinin ilan edilen Cloaking bakiyesi ile baglanmasini énlemek igin
secilen deger rasgele segilecektir.

Daha yilksek bir bakiyeye sahip olan clizdanlarin daha biyuk Enigma islemleri
icin gerekli Cloaking bakiyesine sahip olma olasiliklarinin daha yiksek olmasi
nedeniyle bir Cloaker olarak segilme sansinin daha yuksek oldugu belirtilmelidir.

S. HERHANGI BIRININ BLOCKCHAIN'DE BENZER GIRDI VE CIKTILAR
UZERINDEN ZAMAN BAZLI BIR SALDIRI GERCEKLESTIRMESI
DURUMUNDA ENIGMA NASIL KORUMA SAGLAR?

Enigma iglemleri, ¢iktilari gruplandirir ve alicinin giktisina “cloak” yapmak igin
birden fazla esleme ¢iktisi miktarina sahip olmasini saglar.

S. ENIGMA ISLEMININ YARATICISI IMZA SIRALAMASINI
BELIRLEMEK ICIN SCRIPT IMZASINI INCELEYEREK
BELIRLENEBILIR Mi?

Hayir. imzalama siirecinde imzalari birlestirirken script - komut dizini imza sirasi
rastgele segilir. Gonderici ve katiimei Cloaker’lar bunu yapar.

S. GERCEK GONDERICIYi BELIRLEMEK iCiN AGA
GONDERILEN ENIGMA iSLEMLERINI iZLEMEK iCIN
EAVESDROPPER AGI iZLEYEBILIR Mi?

Hayir. Tum taraflar Enigma islemlerini aga rastgele sirayla gonderir. Bu,
eavesdropping saldirilara kars! hafifletme saglar.



S. ENIGMA ISLEMI iCIN UCRET NE KADARDIR?

0 ile 1000 coin arasinda asagidaki grafikte gortlecegi sekilde % 1 oranindan
baslar ve 1000 coine yaklastikga bu oran azalir. 1000 ve Ustl coin igin ise sabit
% 0.2. Bu bir Enigma islemini gizlemeye yardimci olan Enigma dugumlerini
odiillendirmek icin kullanilir. Ucret daha sonra islemle karistirilir ve Cloaker'lar
arasinda bollnur. Bu sadece katilimcilar icin bir odul degildir; ancak islem
miktarinin tespit edilmesinin imkansiz hale getiriimesine yardimci olmak igin
kullanilir. Her katilimci, esit bélinmus bir enigma isleminin % 80-120'sini alir.

S. ENIGMA ISLEMI iCIN UCRET NE KADARDIR?
Enigma Ucreti % olarak su oranlarla islem basina Ucretlendirilir:
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S. ENIGMA, CLOAK AGININ HARD-FORK OLMASINI
GEREKTIRIR Mi?

Hayir. Daha eski CloakCoin msterileri Enigma islemlerini sorunsuz bir sekilde
ele alacaklardir ancak onlari olugturmalari veya bunlari ‘cloaking’ islemine
katilmalari mimkin olmayacaktir. Bununla birlikte, Enigma’nin bir sonraki
revizyonu, altta yatan Proof-of-Stake algoritmasinda yapilan degisikliklerden
dolayi bir hard-fork gerektirecek ve piyasa 0zellikleri iin ek script opcode
destekleyecektir. (Blok Escrow gibi).

S. ENIGMA ISLEMINDE YARDIMCI OLABILECEK MAKSIMUM
CLOAKERS SAYISI NEDIR?

Maksimum Cloaker sayisi 25 olarak sabitlenmistir. Enigma sistemi esnektir ve
bu sayi kolayca genisletilebilir.

S. ENIGMA, KOTU AKTORLERE ‘BAD ACTORS’ KARSI NASIL
KORUMA SAGLAR?

Enigma sistemi, bir oturum boyunca “kara liste- blacklist” dugumlerine kapsamli
DDoS korumasi sunar. Bir Enigma digimda tekrar tekrar imzalamayi reddederse,
bunlar mevcut oturumun kalan kismi icin Enigma Cloaking davetlerinden
cikarilacaktir. Su anda isbirlik¢i olmayan Enigma dugumlerini cezai mueyyide
altina almak i¢in ek metodolojiler arastiriyoruz, Bir dugimun bir Enigma islemini
sonlandiriimig islemi imzalamayi reddederek engellemeye ¢alistigi durumlarda
Cloakers’larin 6rneklerde ceza olarak talep edilebilecek, nominal, iade edilebilir
bir Ucreti emanet etmesi igin bir sistem uygulayacagiz. Dikkat gekilmesi gereken
nokta, kotu niyetli nodlar Enigma islemlerini engellemeye caligsalar dahi,
herhangi bir fonu ¢calamaz veya kétiye kullanamazlar.

S. GIZLi VE ENIGMA ISLEMLERI NASIL ALGILANIR/ ALINIR?

Tum gelen iglemler taranir. Gizli iglemler once taranir (rasgele bir OP_RETURN
TX ¢iktisinda bulunan varsayilan gegici pubkey’in kullaniimasi ile). Bundan
sonra, Enigma iglemleri taranir. Enigma iglemleri ayrica standart gegici pubkey'i
kullanir, ancak ddemeler bundan sonra tlretiimis bir anahtar iceren ek bir adim
daha kullanir. Enigma giktilari, ephemeral pubkey’in bir hash’i, dzel bir gizli
adres hash’i ve ¢ikti indeksi kullanilarak olusturulur.



Enigma islemlerini tararken, zero-index ddeme adresleri her bir gizli adres igin Gretilir.

[HASH(ephemeral_pubkey, hash_stealth_secret, 0)]. Gizli adresin zero-

index - sifir indeksi igin bir eslesme bulunursa, kalan dizinler i¢in ek adresler
olusturulur [num_tx_outputs] ve bunlar ddemeleri tespit etmek igin taranir.
Daha fazla bilgi i¢in wallet.cpp dosyasindaki FindEnigmaTransactions -Enigma
islemlerini Bul béliimine bakin.

Benzer bir tarama yontemi, bir Enigma TX imzalamadan once Cloaker’lar
tarafindan dogru sekilde geri 6deme yapildigindan emin olmak igin kullanilir,
Daha fazla bilgi i¢in wallet.cpp adresindeki Enigma Cikti Miktarlarini Al -
GetEnigmaOutputsAmount’larina bakin.
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